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CONTEXT

In Republica Moldova se aplicd un sistem de vot ce ofera posibilitati restrénse de participare
pentru cetatenii care se afla in afara tarii, persoanelor care calatoresc in ziua alegerilor sau celor
cu posibilitati reduse de deplasare. Numarul respectivelor categorii de cetateni este semnificativ,
iar imposibilitatea de a-si exercita votul reprezinta o problema majora atat pentru ei, cat si pentru
intregul sistem democratic de reprezentativitate politica. Societatea si realitatile actuale sunt
diferite fatd de acum cateva decenii, iar necesitatea implementarii metodelor alternative de vot
nu mai este o alegere, ci 0o necesitate. Majoritatea statelor lumii, avand realitati similare,
implementeaza metode alternative de vot sau analizeaza implementarea lor. Republica
Moldova nu poate fi exceptie.

Una din modalitatile de vot alternativ despre care se discuta tot mai des in Republica Moldova
este votarea prin internet (online), avand in considerare multiplele avantaje pe care le prezinta,
odata implementat. Votarea online este comoda, poate avea loc din orice locatie unde exista
0 conexiune internet, fiind si cea mai ieftina modalitate de vot, atat din perspectiva votantului,
cat si a autoritatilor care organizeaza alegerile. Cetatenii pot vota de mai multe ori si doar
ultima optiune de vot va raméane valabila, fapt ce exclude orice posibilitate de influentare a
optiunii de vot de catre alte persoane. Toate procesele conexe votului online au loc rapid si
sigur, inclusiv inregistrarea alegatorilor, verificarea identitatii lor, exprimarea nemijlocita a
votului, numararea voturilor, transmiterea si inregistrarea rezultatelor finale, aspectele de audit
dupa finalizarea alegerilor.

Totodata, exista si o serie de provocari pe care le comporta introducerea votului prin internet:
aspecte de credibilitate in procesele de guvernare electronica, mecanismele si procesele
de identificare digitala, increderea in principiile electorale si in integritatea institutiilor
implicate care organizeaza procesul de vot. Date fiind provocarile de ordin regional la adresa
securitatii Republicii Moldova, o alta constrangere tine de asigurarea securitatii cibernetice si
a rezilientei solutiei tehnice pentru inregistrarea si contabilizarea votarii online. Totusi,
aceste probleme pot fi adresate si solutionate de catre autoritati la etapele de pregatire si testare
a votarii online, pentru a facilita gestionarea optima a procesului de vot.

Actualmente, Republica Moldova are o oportunitate unica de implementare a votului online,
avand practic toata infrastructura necesara, inclusiv diferite instrumente de autentificare digitala
securizata, cadru tehnic legal, o deschidere larga din partea autoritatilor in dezvoltarea acestui
sistem si o intelegere mult mai buna, din partea societatii, despre functionarea votului online si
avantajele pe care le poate genera. Programul de activitate al Guvernului Republicii Moldova
stipuleaza efectuarea unei analize ample a fezabilitatii si a modului de implementare a votului
prin internet, cu pilotarea acestuia la unul din urmatoarele exercitii electorale.

Tn acest context, propunem o serie de actiuni necesare dezvoltarii sistemului de vot prin internet
in Republica Moldova.
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SAPTE PASI PENTRU INTRODUCEREA VOTULUI PRIN INTERNET IN REPUBLICA MOLDOVA

PASII NECESARI PENTRU INTRODUCEREA VOTULUI PRIN INTERNET

1.

Dezbateri cat mai largi in societate despre principiile de functionare a votului prin
internet, avantajele implementarii lui si riscurile asociate.

Chiar daca problema lipsei metodelor de vot alternativ persistd de decenii, cetatenii
Republicii Moldova cunosc foarte putin despre principiile de functionare ale votului prin
internet, beneficiile pe care le poate aduce implementarea lui, care sunt riscurile asociate
si cum pot fi minimizate sau excluse.

Organizarea dezbaterilor largi este imperativa pentru obtinerea unui consens national atat
la nivel politic, cat si in societate. Avand in considerare ca implementarea votului online
este o decizie care nu poate fi politizata, este necesara implicarea tuturor actorilor
interesati, din diverse domenii (grupuri politice, grupuri academice, specialisti in domeniul
tehnologiilor informationale si securitatii cibernetice, institutii de stat, mass-media etc).
Cooperarea buna dintre toti actorii interesati este extrem de importantd pentru a
identifica care este cea mai probabila si sigura modalitate de implementare a votului prin
internet, care sunt principiile si elementele constituente ale acestui ecosistem digital, pentru
a spori gradual increderea in sistemul de vot online chiar de la momentul lansarii discutiilor
pe marginea acestui subiect.

Formarea grupului de lucru executiv pe subiectul dezvoltarii votului online si
conceptualizarea primara a proiectului.

Constituirea, de catre Comisia Electorala Centrala (CEC), a unui Grup de Lucru
Executiv pe subiectul dezvoltarii Votului prin Internet (GLEVI). GLEVI va servi drept
platform& de coordonare a tuturor eforturilor necesare si va avea misiunea de a oferi
propuneri si recomandari catre CEC si toate institutile care vor participa in cadrul
proiectului de implementare a votului online, fiind responsabil de monitorizarea
implementarii pasilor necesari pentru introducerea votului online.

GLEVI va fi responsabil de conceptualizarea sistemului de vot online, cu implicarea cat
mai larga a tuturor partilor interesate si institutiilor responsabile. Ulterior dezvoltarii
conceptului, sistemul va face subiectul unei analize minutioase de securitate din partea
unui grup specializat format din specialisti IT, deciziile si recomandarile carora vor fi
compilate, Tmpreuna cu schita conceptului, intr-un document comun, care va descrie
elementele si principiile de baza pentru implementarea sistemului de vot online.

Modificari legale necesare, prin consens politic cat mai larg posibil.
Parlamentul va organiza dezbateri largi cu specialisti in domeniul electoral si
securitatii cibernetice, pentru a scoate in evidenta beneficiile votului online pentru toti
cetatenii Republicii Moldova (indiferent de locul unde s-ar afla), riscurile asociate si
caracterul apolitic al implementarii votului online. Scopul dezbaterilor parlamentare largi
este de a discuta toata gama de intrebari conexe implementarii votului prin internet
atat de ordin ideologic, cat si de conformitate a noului sistem cu principiile electorale general
acceptate, aspecte de ordin tehnologic si de securitate cibernetica.
Organizarea consultarilor publice, pe platforma Parlamentului, pe marginea
conformitatii conceptului de vot online propus cu cele mai importante principii electorale
stipulate Tn recomandarile Consiliului Europei privind standardele de vot electronic din 2004
si actualizate Tn 2017 - identificarea fiabila a alegatorilor, posibilitatea de a confirma votul
inainte si dupa votare, asigurarea anonimitatii si secretului votului, dezvoltarea unei solutii
tehnice usor de utilizat si inteles, asigurarea transparentei complete a tuturor aspectelor
votului online, certificarea si testarea independenta a sistemului propus. In acest sens,
Republica Moldova ar putea prelua unele bune practici din experienta Estoniei. Parlamentul
estonian a avut 3 deliberari pe marginea acestui subiect: adoptarea conceptului de vot
online (2002), specificari detaliate privind votul online (2005, cu putin timp inainte de primele
alegeri organizate si cu oportunitatea de a vota online, alegerile locale din 2005) si
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modificari tehnice suplimentare, mult mai nuantate, ca urmare a experientelor de vot online
dupa 5 scrutine electorale cu utilizarea acestei modalitati de vot (2012).

e Adoptarea de catre Parlament a unei decizii care permite organizarea alegerilor
utilizdnd votul electronic, daca toate aspectele de conformitate si securitate vor fi
asigurate, inclusiv prin hotararea despre posibilitatea de a organiza votul electronic
prealabil, pentru o perioada mai extinsa decéat prevede astazi legislatia (doar o singura zi,
in ziua alegerilor).

4. Sporirea continua a capacitatilor de identificare digitala securizata si a numarului de
utilizatori ai mecanismelor de autentificare digitala.

e Votul online trebuie analizat in contextul mecanismelor de guvernare electronica, iar
identificarea digitala sigura reprezinta interfata fundamentala pentru asigurarea
functionalitatii ecosistemului de vot online. Fara o identificare digitala sigura,
raspandita, accesibila, usor de obtinut si de prelungit, cu o valabilitate extinsa, rata de
utilizare si penetrare a votului online va ramane marginala.

¢ In Republica Moldova, semnétura electronica si cea olografa au aceeasi putere juridica, dar
chiar daca acest aspect este clar reglementat, nivelul de acceptare a documentelor
semnate digital ramane limitat, in special in mediul rural. Actualmente, exista 3 modalitati
active de autentificare digitala: semnatura mobild emisa de 2 companii de telecomunicatii
(Orange si Moldcell), semnatura mobild emisa de Serviciul Tehnologia Informatiei si
Securitate Cibernetica (STISC) si buletinul de identitate electronic emis de catre Agentia
pentru Servicii Publice (ASP), care permite utilizatorilor sa se autentifice folosind acreditari
in 2 pasi: numarul personal de identificare si parola. Certificatul de semnatura digitala nu
este obligatoriu Tn Republica Moldova, ceea ce creeaza o posibilitate limitata pentru
implementarea pe scara larga a serviciilor digitale si, implicit, a votului online. Multi
posesori de certificate digitale le folosesc doar ocazional, fiind obligati sa le utilizeze prin
mai multe reglementari (functionari publici, contabili etc.). Termenul limitat de valabilitate al
certificatelor si acreditarilor de autentificare, procedurile birocratice pentru aplicarea la noi
certificate sau reinnoirea celor existente reprezinta alte bariere in utilizarea masiva a lor.

e Recent, reprezentantii Guvernului Republicii Moldova au anuntat despre dezvoltarea unei
noi modalitati de autentificare digitala, care va functiona in baza unei aplicatii pe telefonul
mobil, similar solutiei Smart ID folosite in Estonia. Mentionam ca, desi aplicatia estoniana
Smart ID a trecut toate testele de securitate, autoritatile estoniene au decis ca aceasta
solutie sa& nu fie utilizata la alegerile locale din 2021, dupa cum fusese anuntat anterior.
Motivul enuntat recent este ca solutia respectiva este produsul unei companii private, spre
deosebire de buletinul ID sau Mobile ID, eliberarea carora este efectuatd de institutii ale
statului (in cazul Mobile ID, certificatele de semnatura digitala se elibereaza de catre
Departamentul de Politie si Frontiera). Pentru a fi posibila utilizarea, n votul prin internet, a
noii solutii de tipul Smart ID dezvoltatd in Republica Moldova, certificatele de semnatura
digitala trebuie sa aiba cel mai mare grad de securitate posibil (semnatura electronica
avansata calificata).

e Gradul de utilizare a solutiilor digitale in Republica Moldova raméne a fi relativ limitat,
in pofida faptului ca existd numeroase servicii digitale dezvoltate. Tn acest sens, este
imperativa cresterea numarului de cetateni care utilizeaza mecanisme de
autentificare digitala si servicii online, pentru a spori increderea generala in procesele
de transformare digitala a tarii si, implicit, a posibilitatii de implementare a votului prin
internet.

e Recentele modificari in structura Guvernului, cu nominalizarea unui Viceprim-Ministru
responsabil pentru digitalizare, dar si modificarile legislative in Parlament si deciziile recente
de Guvern care specifica utilizarea mult mai larga a serviciilor digitale, reprezinta un pas
important in directia securizarii procesului de identificare digitala. Totusi, este necesara o
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campanie mult mai consistenta de informare si dezvoltare a capacitatilor de utilizare
a serviciilor digitale, Tn mod special in regiunile rurale.

5. Crearea, testarea preliminara si imbunatatirea, ca urmare a rezultatelor testarii, a
functionalitatilor tehnice, de utilizare si de securitate a solutiei de vot online.

e Realizarea solutiei tehnice de vot online de un grup extins de specialisti electorali si
implementatori tehnici, de o maniera transparenta, cu posibilitate de audit decizional si
tehnic national si international, la fiecare etapa a dezvoltarii ei. Solutia va lua n considerare
toate practicile functionale si tentativele esuate de vot online, asigurarea tuturor
elementelor necesare transparentizarii procesului de vot online, inclusiv posibilitatea
verificarii optiunii de vot de catre alegator si asigurarea auditului plenar, la orice etapa
a votului online. In acest sens, cele mai mari provocari vor fi cele conexe identificarii Si
autentificarii securizate a cetatenilor in solutia de vot online, mecanismele bazate pe simple
parole de acces sau certificate de autentificare expediate prin posta fiind insuficient
securizate. O alta provocare va fi garantarea secretului votului si mecanismele de criptare
utilizate in acest sens. Sistemul estonian utilizeaza metode de criptare asimetrica, cu chei
publice de acces pentru criptare in momentul votarii si chei private de acces, utilizate pentru
deschiderea si decriptarea voturilor dupa finalizarea zilei alegerilor, utilizate doar de catre
un grup de oficiali electorali si specialisti. Dupda finalizarea tuturor contestatiilor, cheile
private de acces sunt distruse.

e In dezvoltarea solutiei tehnice, este fundamental ca solutia propusa sa fie una foarte
simplu de utilizat, cu pasi intuitivi clari pentru utilizatori si transparentizarea maxim posibila
a tuturor proceselor de dezvoltare. Solutia trebuie testata preliminar de catre grupuri de
specialisti independenti, pentru a scoate in evidenta posibilele disfunctionalitati sau brese
de securitate, la toate etapele autentificarii votantului, exercitarii votului, obtinerea
confirmarii votului, decriptarea voturilor, numararii si tabularii finale a voturilor.

6. Testarea solutiei tehnice, in cadrul unor alegeri simulate sau care nu au efect juridic
major.

e Testarea solutiei tehnice pe un esantion reprezentativ de cetateni, pentru a scoate in
evidenta toate elementele tehnice conexe functionarii solutiei de vot online si a propune
potentialele elemente care trebuie imbunatatite. Spre exemplu, ea poate fi utilizata in cadrul
unor alegeri repetate in una sau mai multe primarii, in sectoare ale unui oras, inclusiv in
paralel cu votarea obisnuita cu buletine pe suport de hartie. Un traseu similar a urmat
dezvoltarea solutiei tehnice estoniene (dezvoltatd de o companie IT locald), organizandu-
se o votare-pilot in orasul Tallinn, in ianuarie 2005. Sistemul a functionat fara deficiente si,
drept urmare, a fost introdus ca modalitate de vot la alegerile locale din toamna aceluiasi
an, iar 1.9% din alegatori au mizat pe aceasta modalitate de exprimare a votului.

e Suplimentar acestui efort, solutia poate fi testatd si in alte ecosisteme: votul in asociatii
profesionale, vot consultativ in unele primarii, votul consultativ ih companii private,
universitati, congrese ale partidelor politice. Pentru a demonstra functionalitatea sistemului,
dar si pentru a expedia un mesaj clar de sustinere a acestuia, Guvernul si Parlamentul
Republicii Moldova pot organiza unele sedinte sau sesiuni cu utilizarea lui.

o Testarea multipla a solutiei propuse, in cazul in care va functiona fara incidente majore
sau care sa afecteze rezultatul final, va contribui si la sporirea increderii atat in solutia
propriu-zisa, cat si a dezvoltatorilor ei, inclusiv a oficialilor electorali.

7. Introducerea limitata, in interiorul tarii, a posibilitatii de vot online la alegerile locale
din 2023 si introducerea plenara, inclusiv in diaspora, pentru alegerile prezidentiale
din 2024 si parlamentare din 2025.

e Avand in vedere faptul ca cetatenii din diaspora nu participa la alegerile locale, organizarea
alegerilor locale din 2023 cu posibilitatea optiunii de vot online doar pe teritoriul Republicii
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Moldova va oferi o platforma mai sigura si credibila pentru organizarea primului
scrutin electoral cu efecte juridice, cu utilizarea votului online. Este foarte important sa
fie pastrata posibilitatea anularii votului online daca cetateanul va dori sa voteze in
persoana, cu buletinul de vot, in ziua alegerilor, sa existe posibilitatea votarii online pentru
o perioada mai indelungata (cel putin 3 zile), sa existe posibilitatea votarii repetate online
si doar ultimul vot s& ramana valabil si sa existe o perioada suficient de mare (cateva zile)
intre posibilitatea de a vota online si ziua alegerilor. Astfel, Tn cazul aparitiei unor situatii
incerte, autoritatile sa dispuna de suficient timp pentru a remedia problemele existente sau
sa invite cetatenii care au votat online sa-si exercite votul in mod traditional, daca
solutionarea ei va fi imposibila.

e in urma introducerii limitate a posibilitatii de vot online, potentialele disfunctionalitati vor fi
inlaturate dupa alegerile locale, astfel ca pentru alegerile prezidentiale (2024) si
parlamentare (2025), solutia sa poata fi propusa plenar inclusiv cetatenilor moldoveni aflati
in afara tarii.

*%k%k

Prezentul Non-Paper a fost elaborat cu contributia initiala a expertilor Institutului pentru Politici
si Reforme Europene (IPRE) si Laboratorului de Initiative pentru Dezvoltare (LID Moldova), in
cadrul proiectului IPRE ,Poduri de Legétura cu UE: Securizarea procesului de europenizare al
Republicii Moldova”, implementat cu sustinerea oferitad de Fundatia Soros Moldova.

Non-Paper-ul a fost revizuit in cadrul sesiunilor de dialog de politici, si a beneficiat de contributii
din partea centrelor de cercetare si organizatile membre ale Coalitiei civice pentru Alegeri
Libere si Corecte (CALC):

Institutul pentru Politici si Reforme Europene (IPRE)
Laboratul de Initiative pentru Dezvoltare (LID Moldova)
Asociatia Promo-LEX

Asociatia pentru Democratie Participativa "ADEPT”
Asociatia pentru Combaterea Izolarii Informationale “ECOU”
Centrul pentru Comunicare Internationala si Drepturile Omului
Asociatia pentru Dezvoltare Regionala ,Habitat”

Consiliul National al Tineretului din Moldova

Institutul pentru Dezvoltare si Initiative Sociale , Viitorul”
Asociatia Obsteasca ,Vesta”

Asociatia Obsteasca ,Soarta”

Asociatia Keystone Moldova

Asociatia Presei Electronice (APEL)

Alianta INFONET
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